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AI Quantum Computing

Emerging Technologies
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Application Traffic
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Aset ICT
Organisasi

Rangkaian

Pusat Data

AplikasiSoftware

Data

PC/ Laptop
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PEOPLE

TEKNOLOGI

POLISI

KOMPONEN 
KESELAMATAN 

SIBER

Komponen Keselamatan Siber
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SCS Phising Campaign

2023 (users) 2024 (users)

No. of SCS staff 
participate

21,643 27,849

No. of SCS staff click the 
link

1,772 2,268

Kumpulan Sasaran • Kementerian
• Jabatan 
• R&DO

• Kementerian
• Jabatan
• R&DO
• Badan Berkanun 
• PBT
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DASAR KESELAMATAN SIBER
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Dasar Keselamatan Siber
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Dasar Keselamatan Siber

ORGANISASI

SUMBER
MANUSIA

FIZIKAL

TEKNOLOGI
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PEMAKAIAN DASAR KESELAMATAN SIBER (DKS)
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PERANAN DAN TANGGUNGJAWAB

STATE 
CHIEF DIGITAL OFFICER 

(CDO)

STATE 
ICT SECURITY OFFICER 

(ICTSO)

CHIEF DIGITAL OFFICER 
(CDO)

ASSISTANT 
CHIEF DIGITAL OFFICER 

(ACDO)
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PERANAN DAN TANGGUNGJAWAB

DIGITAL 
GOVERNMENT 

COMMITTEE
(DGC)

PENGERUSI:

YB DATUK AMAR SETIAUSAHA KERAJAAN 
SARAWAK

SETIAUSAHA:

PENGARAH, UNIT DIGITALISASI PERKHIDMATAN 
AWAM 

SEKRETARIAT:

UNIT DIGITALISASI PERKHIDMATAN AWAM 

AHLI - AHLI:
1. SAG
2. SFS
3. TSUK 1, 2 & 3
4. SUT, MUT
5. SUT, MUDENR
6. SUT, MPHLG
7. PGH, HRDM
8. PGH, EPUS
9. GM, SMA



Sarawak Civil Service Digitalisation Unit 13

CSIRT SARAWAK

SARAWAK COMPUTER EMERGENCY 
RESPONSE TEAM (QCERT)

CYBER SECURITY INCIDENT RESPONSE TEAM 
SARAWAK (CSIRT SARAWAK)
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Ransomware: 
Serangan yang menyebabkan sistem organisasi lumpuh sepenuhnya dan tidak boleh digunakan.

Kebocoran Maklumat Peribadi: 
Apabila maklumat sensitif atau rahsia terlepas ke tangan pihak yang salah.

Penipuan E-mel (Phishing): 
Percubaan menipu penjawat awam secara besar-besaran untuk mencuri maklumat log masuk.

Laman Web Rasmi Dirosakkan: 
Penyerang mengubah rupa atau paparan laman web kerajaan secara haram.

Jangkitan Virus (Malware): 
Penyebaran perisian berbahaya yang boleh merosakkan data dalam rangkaian organisasi.

E-mel Rasmi Dirampas: 
Akaun e-mel kerajaan disalahgunakan oleh penggodam untuk menghantar e-mel sampah (spam) atau 

penipuan.
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INSIDEN YANG DILAPORKAN KEPADA CSIRT
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RANGKAIAN

3.9.3 Capaian Rangkaian

Premis Kerajaan Sarawak hanya boleh dibekalkan dengan 
capaian ke rangkaian dan perkhidmatan rangkaian rasmi 
yang dibenarkan oleh Kerajaan Sarawak, iaitu Rangkaian 

SarawakNet
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RANGKAIAN SARAWAKNET

WiFi Coverage
• SarawakNet WiFI
• SarawakNet Public WiFi
• SarawakNet IoT Wifi

SarawakNet Bandwidth
• Minimum of 100Mbps per site 

across all technology

Virtual Private Network (VPN)
• Provide OpenVPN to access restricted 

application that is only available in 
SarawakNet environment
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KAWALAN SUMBER MANUSIA

Surat Akuan Pematuhan Dasar 
Keselamatan Siber 

Surat Perakuan Akta Rahsia 
Rasmi

Tapisan Keselamatan

1

2

3
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SURAT AKUAN PEMATUHAN DKS

Semua penjawat awam 
WAJIB menandatangani 
Surat Akuan Pematuhan 
Dasar Keselamatan 
Siber.
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Perakuan Akta Rahsia Rasmi

Penjawat Awam Vendor

• Semua Penjawat Awam Wajib 
Menandatangani Borang Setiap Tahun 

• Menandatangani Borang Setiap Tahun 

• Satu borang adalah memadai 
sekiranya mempunyai lebih daripada 
satu (1) projek bersama satu agensi

• Setiap kakitangan vendor yang terlibat 
wajib menandatangani surat akuan.

• Staff baru yang terlibat dengan projek 
harus menandatangani surat akuan

• Borang Akuan tidak perlu 
ditandatangani bagi vendor yang hadir 
ke pejabat untuk urusan mesyuarat/ 
courtesy visit.
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Perakuan Akta Rahsia Rasmi (Penjawat Awam)
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Perakuan Akta Rahsia Rasmi (Vendor/ Pembekal Perkhidmatan)
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Tapisan Keselamatan

Penjawat Awam Vendor/ Pembekal Perkhidmatan
1. Tapisan Keselamatan di buat melalui sistem eVetting 3.0 oleh pegawai pengesah 

yang telah dilantik.
2. Pegawai Pengesah Vendor & Penjawat awam hendaklah berbeza

3. Tapisan keselamatan perlu dibuat setiap lima (5) tahun
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Tapisan Keselamatan
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KAWALAN FIZIKAL
1. Memastikan premis dan aset kerajaan dilindungi 

2. Memastikan penjawat awam dan pelawat menggunakan pas sepanjang berada 
di dalam premis 

3. Menyediakan ruang tertutup untuk mesin penyalin 

4. Penggunaan CCTV dan kad akses sebagai alat pemantauan 

5. Tidak mendedahkan bahan-bahan sensitif di atas meja atau paparan skrin 
semasa ketiadaan pengguna

6. Memastikan perkakasan ICT hanya boleh diselenggara oleh kakitangan atau 
pihak yang dibenarkan sahaja 

7. Keselamatan peralatan yang dibawa keluar adalah di bawah tanggungjawab 
pegawai yang berkenaan



KAWALAN TEKNOLOGI 
(INISIATIF KERAJAAN)



SCS Mobile +



DSign Platform

Official platform for electronic and digital signing



Anti Virus

Trend Micro (Apex One) as a standard 
anti virus for all pc and laptop.

Update schedule is on every Friday 
afternoon from 12:00 pm – 2:00 pm

User are require to turn on the 
laptop/pc during that period.



Pusat Data Negeri



SCS Cloud Storage



Security Operation Centre (SOC)
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IMPLIKASI KETIDAKPATUHAN DKS

IMPLIKASI

KESAN
 UNDANG - UNDANG

RISIKO
KESELAMATAN

GANGGUAN 
OPERASI

KERUGIAN 
KEWANGAN TINDAKAN DISIPLIN

KEROSAKAN
 REPUTASI
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Thank you
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